Podvodné e-shopy alebo scam stranky

V dnesnej dobe je velmi oblibené nakupovat cez internet, popularita a vyuZivanie e-shopov obzvlast
stupli pocas pandemickej situacie COVID-19, kedy su bezné obchody zatvorené.

Treba si vSak davat pozor na tzv. scam stranky, ktoré sa tvaria ako e-shop, ale po objednani tovar vébec
nedodaju alebo poslu velmi nekvalitny tovar, ktory ked vsak vratite, pefiazi spat sa uz nedockate.

Ako tieto stranky odlisit a na akom principe funguja?

Na prvy pohlad vyzera podvodny e-shop v poriadku — pekné fotky s tovarom, obvykle oblecenie, obuv
a médne doplnky. Cena je sice nizSia , ako by ste obvykle za takyto tovar ¢akali, ale na strdnke sa uvddza,
Ze ide o vypredaj, promo akciu pripadne, Ze likviduju skladové zasoby danej znacky a vSetko musi byt
predané. Tak si poviete, super, kipim si par peknych kuskov a este aj usetrim.

Podvodnici sa naozaj snazia urobit stranku tak, aby vyzerala vierohodne, predsa len su uréité prvky, vdaka
ktorym odhalime, Ze idete o podvod:

e Nazov webovej stranky — nazov stranky posobi divne, obsahuje preklepy, kedZe ide o anglické
nazvy, ti, ktori anglicky nehovoria, ni¢ podozrivé nespozoruji. Na druhu stranu, su firmy, ktoré si
zamerne ddvaju skomolené nazvy, ide vsak vacsinou o slovnu hracku, ktoru ti, ¢o dobre rozumeju
anglicky, rozpoznaju. Podvodné e-shopy ale pouZivaju nazvy ako ButterflyLadyy.com (naco dvay
na konci?) alebo

e Ofirme - na takychto strankach vacsinou chybaju Udaje o firme — nema zalozku O nas alebo
Kontakt, pripadne, ak je uz nie¢o uvedené, su to len strucné informdcie, Ze firma vznikla v roku
tom a tom, je to mald firma alebo rodinna firma a Zze ma vela spokojnych zakaznikov. Ale ¢o je to
za firmu, kde sidli, aké je jej ICO a DIC sa nedozviete. A to u je prvy podozrivy znak, aby ste takejto
stranke nedoverovali, ked neviete, kto za fou stoji.

e Fotky — vacsina fotiek je orezana tak, aby nebolo vidno tvare modeliek a modelov, pripadne tvare
su schované za nejaké predmety Ci Satky. Je to zamerné, aby sa tieto stranky vyhli problémom
s autorskymi pravami. Dany tovar totizto niekto realne predava, fotky boli preto nafotené pre tito
spolocnost a podvodnici ich len skopirovali z origindlnej webovej stranky. To je dalsi znak, Ze
kvalita foto je nizka, pretoZe su len kopirované z webu. Preto odporicame prezerat si tovar na
notebooku ¢i PC, nie v mobile alebo tablete, kde je monitor maly ateda fotka méZe takto
v mensom pdsobit dostatocne kvalitne, ale na velkom monitore uzZ je neostra.

e \Vratenie tovaru a reklamacie — podmienky su vacSinou pisané velmi komplikovane
(komplikovanejsie ako obvykle), maju uvedené rézne percentudlne zrazky, Ze podla toho, kedy sa
tovar vrati, tak tolko refunduju a dokonca aj v pripade reklamacie poZaduju, aby celd vysku
postovného hradil spotrebitel, ¢o je v podstate v rdmci EU nelegalne (ak vyrobca/predajca uzna
reklamdciu, ndklady na prepravu znasa on, nie spotrebitel).

e Odporucania — na stranke na vas po cely ¢as ,,vyskakuju“ odporucania od ludi z celého sveta, napr.
Karl z Nemecka si prave kupil tento klobuk. Anna z Ciech si prave kupila tieto $aty. Kathy z USA si
kupila tuto suknu. Aj to je podozrivé, Ze nakupujlci su z celého sveta.



e Motivovanie k vyssej objednavke — toto sice robia aj beziné e-shopy, kazdy chce samozrejme
predat ¢o najviac, ale tie podvodné vam ponukaju s kazdym dalsim vyrobkom vyssiu zlavu na
vsetko, ¢o je podozrivé, kedZe tovar uZ je vyrazne zlacneny. Plus od urcitej sumy vam daju darcek
zdarma. Co si vak mézete viimnut, ked' si daréek vyberiete, tak suma v ko$iku sa nerovna tomu,
¢omu by mala. Je to viak tak komplikované, lebo uzZ ste totdlne zamotani s ponudkanymi zlavami,
Ze vlastne neviete, kolko mate zaplatit a tak si nevSimnete, Ze darcek, ktory mal byt zadarmo,
vlastne zvysil sumu objednavky o 3-5€.

Co robit, ak chcem nakupit na stranke, kde st ceny podozrivo nizke?

Ak ste podla vyssie uvedeného zoznamu identifikovali, Ze tovar, ktory sa vdm paci, je na podozrivej
stranke, v prvom rade si overte, kto za strankou stoji — kto je predajca, akd firma? Neviete sa tychto Udajov
dopatrat? Tak radsej ruky prec, aby ste neprisli o svoje peniaze.

Za druhé, dajte si pomocou Google Images vyhladavat obrazky z danej webovej stranky — ak ide
o podvodny e-shop, tak vam ich najde aj na dalsich webovych strankach. A to uz je podozrivé, ak presne
tie isté obrdzky a texty k nim pouziva aj par dalSich e-shopov. Samozrejme, je vela webov, ktoré ponukaju
rovnaké produkty, napr. oblecenie typu aboutyou.sk, glami.sk alebo stranky s vyZzivovymi doplnkami.
Vacsinou sa vsak od tych podvodnych odlisuju tym, Ze ku fotkdm maju iné popisy ¢i cena tovarov sa mierne
lisi. Taktiez obrazky na tychto strankach su vo vysokej kvalite, pretoze tieto stranky su oficidlny distribdtor
pre dané produkty a tak maju originalne fotky od vyrobcu.

Zatretie, dajte si do Google vyhladat nazov webovej stranky spolu so slovami fake scam or genuine a najde
vam recenzie na danu stranku na Specializovanych weboch, ktoré su zatial len po anglicky. S pomocou
Google translatora si vSak zaklad viete prelozit, ¢i nakup je odporucany, alebo nie.

Co ak som si na takomto webe u? objednal/a?

V pripade, Ze ste si uz cez danu stranku nakupili a pride vdm tovar, je velmi nizkej kvality a len minimalne
sa podoba na to, ¢o ste videli na danej stranke a objednali si. Ked' kontaktujte predajcu (vac¢Sinou na e-
mail, v ktorom vam prislo potvrdenie objednavky, pretoZe kontakt na stranke nie je), tak vas e-mail najskor
ignoruju a po dlhsej dobe odpisu. Vacsinou nieco v zmysle: ,Prepdacte, dodali sme vam zly produkt, poslite
spat a my vam obratom posleme novy.”“ Samozrejme naklady na poStovné znasate vy... Znie to ale dobre
a tak sa rozhodnete tovar poslat spét, je to obvykle do Ciny, takZe postovné je okolo 30€ minimalne. Novy
tovar vam vsak uz nikdy nepride a vase peniaze su stratené.

Iny typ odpovede je: ,Mrzi nas to, nechajte si produkt, ked sa vdm nepaci, mozete ho dat niekomu ako
darcéek a my vam dame zlavu 5€ na dalsi nakup.” Tato zlava je vacsinou len zlomok toho, o ste na stranke
minuli a ak sa domahate toho, Ze chcete pInd sumu platby spat a tovar vratit, nech vam poslu adresu, zase
odpoved dlho trva. Potom vam posld adresu a snazia sa vas odradit, Zze ved postovné je drahé, zZe predsa
len si tovar nechajte a daju vam zlavu 10€ na dalsi nakup alebo vam vrétia na Ucet 5€. Natahuju takto cas,
aby mohli naldkat ¢o najviac zékaznikov. Akonahle im za¢ne chodit tovar spat a mali by riesit reklamacie,
stranka prestane existovat. Na e-mail vam uz nikto neodpovie a o svoje peniaze ste nenévratne prisli.



Ak ste teda uz cez takdto webovu stranku nakupili, rozhodne neposielajte tovar spat, pretoze okrem toho,
Co ste zan zaplatili, pridete este o dalSie nemalé peniaze na postovné. Mdzete danu vec nahlasit na policiu,
do sumy 266€ ide o priestupok a policia vase ozndmenie zaeviduje, no ni¢ dalSie nepodnikne, kedZe ide
o zahranic¢nu firmu. V pripade, Ze sa takto nazbiera viac ludi, ktori ozndmenie podaju a suma presiahne
266€, policia mbze zacat medzinarodné trestné stihanie, no to moze trvat roky a pachatela aj tak nenajdu.
Preto odporucame: vidy si riadne stranku pozrite podla vyssie uvedenych rad a az potom nakupujte.

Pripadova Studia:
Pozrite sa na stranku www.airycloth.com. Viete zmenit jazyk na slovencinu a skuste si vloZit par produktov
do kosika.

Co ste objavili? Nie¢o podozrivé?

Odpovede na samostatnej strane.

Zdroje:

https://wisdomganga.com/butterflyladyy-review-is-butterflyladyy-scam/

https://de-reviews.com/butterflyladyy/



http://www.airycloth.com/
https://wisdomganga.com/butterflyladyy-review-is-butterflyladyy-scam/
https://de-reviews.com/butterflyladyy/

Cim je e-shop Airycloth podozrivy?

1. Pre anglicky hovoriacich dany nazov nedava zmysel. Nasli ste kontaktné udaje firmy? UZ len vébec sekcia
O nés je pekne ,,zahrabana“, obsahuje krasne popisy o firme, jej misiu a pod. Ak ste ndhodou nenasli,
mozete si pozriet tu: https://www.airycloth.com/sk/about-us.html

V ramci, Kontaktujte nds“ najdete Uplne dole informacie o spolo¢nosti,, ZC Holding (HK) Limited 2 / F, DAH
SING LIFE BLDG, 99-105 DES Voeux ROAD C, CENTRAL, HONG KONG (Upozorriujeme, Ze NIE JE spiatocna
adresa.)” Aké je jej ICO, resp. pri medzindrodnom obchodovani musi mat aspori tzv. VAT number, to sa tu
vSak neuvadza.

Kontakt na firmu je len cez kontaktny formular, Ziadny e-mail.

Podmienky vratenia su zvlastne: ,Na Airydress vratenie prebehne jednoducho 1-2-3! Nemate ¢o stratit!
Ak nie ste 100% spokojni, vratime vam peniaze. TakZe vas uréite podrzime! KONTAKTUJTE NAS do 14 dni
od prijatia tovaru, aby sme mohli zacat proces vratenia.” — tato Cast je super, tak to stanovuje legislativa
v celej EU, Ze do 14 dni od doruenia tovaru zakiipeného online, moZete od zmluvy odstupit a tovar vratit.
A to bez udania dévodu. Airycloth vsak dalej piSe: ,Neakceptujeme vratenie tovaru, ktory bol zaslany
priamo spat bez posudenia nasim personalom pre vratenie alebo bez nasho suhlasu. Uistite sa, Ze ste
najskor konzultovali vratenie tovaru s nasimi zamestnancami. Po prijati vrateného tovaru vam budu
peniaze vratené. Airydress nebude refundovat, preplacat, hradit alebo inak niest zodpovednost za
akékolvek poplatky uhradené mimo Airydress.com. Zahffia to colné dane alebo DPH, ako aj naklady na
vratenie, ktoré vam mozu vzniknut v procese vratenia. Peniaze za tovar sa vracaju povodnym spdsobom
platby, ktory bol pouZity na uhradenie objednavky. Po zadani prevodu na vratenie penazi dostanete e-
mail s potvrdenim.” TieZ je zvlastne, Ze raz o sebe pisu ako Airycloth a raz ako Airydress. Ups, niekto nevie,
ako sa vola jeho e-shop?

2. Ceny su podozrivo nizke, i ked sa to tvari, Ze je to kvoli tomu, Ze ide o vypredaj a pod vybranymi
produktmi je dokonca odpocitavanie, kolko hodin esSte plati dana ,super” zflavnend cena — to priam nuti
ku kdpe. Chct vas motivovat, aby ste nakupili rychlo, bez dIhSieho rozmyslania, ¢i overovania si faktov.



https://www.airycloth.com/sk/about-us.html

3. Kolko fotiek s tvarou modelky ste nasli?
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4.V znakoch podvodnych webstranok to sice nebolo spomenuté, ale takéto e-shopy ¢asto maju na vyber
vela jazykov, do ktorych sa dd prepnut stranka, ide viak o strojovy preklad a su v riom chyby, preklad ¢asto
krat ani neddva zmysle. Stranky taktieZ ponukaju cenu v r6znych mendch, a to nielen svetovych (USD, EUR,
GBP) ale priam od vymyslu sveta:
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5. Ked' uz ste v dali nejaké polozky do koSika a ste v Casti Kosik, velmi zlou slovencinou sa vas snazia
motivovat, pridaj si eSte jednu polozku a bude$ mat vsetky tri len za 28,03€. No nekup to!

@ AKCIOVA ZL'AVA

Pridat 1 viac veci na pote3enie 3 za 28,03 €  Zobrazit

Kosik

Mohli by sme este vyhladavat fotky cez Google Image Search, postup:

e Stiahnite si foto vybraného produktu do pocitaca, ulozte na plochu.
e Dajte google.sk a vpravo hore vyberte ,Obrdzky” (alebo Images).
e Kliknite na ikonku fotoaparatu:

Google

mages

(&) =

e Nahrajte uloZeny obrazok a stlacte enter.
e Vyhlada vam dalSie stranky, ktoré ponukaju presne ten isty tovar, ked tieto stranky navstivite, su
velmi podobného charakteru ako airycloth.

Zhrnutie:

Nechceme niekoho oznadit za podvodny e-shop, dokym nemame redlnu skisenost s nakupom. Tu je vsak
prili§ vela faktorov podozrivych a preto prinajlepSom dostanete domov ,handry” namiesto krasneho
oblecenia. Prinajhorsom zaplatite a dlhd dobu sa nikto neozve, aZ p6jdete skontrolovat stranku a ukaze
vam ,404 Page not found” — stranka nenajdena. Nas zaver: ruky prec, uréite nenakupovat na stranke
Airycloth.com.
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