Digitdlna bezpecnost

Ked' sa ohliadneme za uplynulym rokom so zretefom upriamenym na rozvoj technoldgii, tak aj vyrok, Ze
napreduju milovymi krokmi je uZ zastarany. Vyvin, aktualizdcia, nastup novych technoldgii vykazuju
exponencialny rast. Spolu s nastupom novych technolégii aj v oblasti elektronického bankovnictva,
platobnych nastrojov prichadzaju tieZ nové bezpecnostné rizika, ktoré sa tykaju hlavne odcudzenia dévernych
informdcii (zaujem je o informacie akéhokolvek druhu, ale najcastejsie pristupové hesla, kody k platobnym
nastrojom, databdazam s osobnymi Udajmi, dévernym komunikaciam, informacidm o nasom prehliadani
webu, online navykoch a iné.) Tieto informacie dokazu Utocnici potom zneuzit bud priamo na pristup k nasim
financiam, alebo sa nas prostrednictvom nich potom pokusaju vydierat a obohatit sa vymenou za
nezverejnenie informacii, ktoré nam odcudzili, alebo sa o nas dozvedeli. Neprijemny a znepokojivy, ale hlavne
rastuci je aj trend, ktory zaznamenava presun zaujmu kyberutocnikov od velkych nadnarodnych spolo¢nosti,
$tatnych/vladnych organizacii k Uplne obycéajnym, beznym pouzivatelom internetu.

V nasledujicom texte sa budeme venovat najcastejsim typom kyberutokov, ktoré st velmi bezné aju nas,
popiseme si taktiku Utocnikov ale tieZ ndvod, ako sa takymto online itokom ¢o najefektivnejsie vyhnut, ako
ich rozpoznat.

Phishing

Je typ utoku cez e-mail, kedy dostanete e-mail, zdanlivo od vasej banky, pripadne z rozhrania PayPal,
pripadne Apple, ¢i Amazon Uctu. Tato sprava vas vyzyva na prihlasenie do vasho uctu, obycajne je podporena
tvrdenim, Ze ste boli odhlaseni, pripadne, Ze na vas Ucet prichadza vacsia transakcia, ktoru treba
autentifikovat. V skutocnosti vase prihlasovacie Udaje po takomto prihlaseni putuju do databaz falosnych
stranok, ktorych ulohou je takéto Udaje zhromazdit a poskytnat Gtoénikovi. Existuju tiez varianty phishingu,
kde riziko nie je priamo v e-maili, ale v jeho prilohe — sibore, ktory sa mdze tvarit ako zlavovy kupdn, alebo
dotaznik, ktory treba wvyplnit. Takato priloha vsak obsahuje virus, ktory dokdze identifikovat vase
prihlasovacie Udaje a odcudzit ich.

Ako takyto utok odhalit?
Majte na pamati:

Banka si nikdy ¢i uz prostrednictvom e-mailu, sms alebo telefonicky nepyta citlivé udaje o internetbankingu
(prihlasovacie meno, heslo, udaje na potvrdenie transakcie), platobnom ucte alebo platobnej karte (Cislo
karty, platnost karty alebo CVV kéd), ani nevynucuje instalaciu Ziadnej mobilnej aplikacie alebo programu do
pocitaca a mobilného zariadenia. Zlatym pravidlom je, Ze na takuto pozZiadavku by klient nikdy nemal
reagovat, ale okamZite na to upozornit banku cez zdkaznicku linku.

Su dva mozné spOsoby, ako tento utok odhalit:

1. Pozrite sa, ako je e-mail adresovany, ako Vas odosielatel oslovuje. Phisheri vac¢sinou pouZivaju vSseobecné
oslovenie, ako “Mily pane, pani”, "Vazeny zakaznik". Pravy e-mail by mal obsahovat vase meno, napr.
“Mily pan Vainy..."”.

2. Skontrolujte adresu, z ktorej bol e-mail odoslany. Utoénici nedokazu odoslat e-mail z domény vasej banky
(napriklad: noreply@tvojbank.sk), podozriva adresa odoslania obsahuje retazce ¢isel a znakov (napriklad:
noreply@12sa34Tvojbank.sk), nezriedka obsahuje aj gramatické chyby.

Co robit/nerobit?

Nikdy neklikajte na takéto podozrivé odkazy v e-mailoch. Ak mate pocit, Ze by naozaj mohol na vasom
bankovom ucte nejaky problém, na ktory vas takdto posta upozornuje, skontrolujte svoje bankovnictvo cez
zauzivany pristup - oficialny internetbanking, pripadne mobilnu aplikaciu.



Pharming

Je utok podobny phishingu, len namiesto e-mailovej komunikacie cieli priamo na stranku, na ktorej sa
prihlasujete prostrednictvom citlivych Udajov. NapiSete spravnu webovu adresu, ale v okamihu ste, bez toho
aby ste si to uvedomili, presmerovani na falosnu verziu danej stranky, na ktorej sa identifikujete svojimi
prihlasovacimi idajmi. A to je vSetko, ¢o od vas Utocnik potrebuje.

Ako takyto utok odhalit?

Musite byt opatrni pozorovatelia. Podvodnici st ¢asto majstri v napodobovani vzhladu p6évodnej stranky,
takZe casto je na nerozoznanie od tej skutocnej. Sustredte sa hlavne na riadok webovej adresy. Ak sa
nezobrazuje ako obycajne (napr. https://banka.sk), ale ako retazec Cisel a znakov, pripadne je podobn3, len
s poprehadzovanymi znakmi, pripadne s chybami, jedna sa o pascu na vase peniaze.

Co robit/nerobit?

Pri prihlasovani do vasich Gétov (elektronické bankovnictvo, PayPal) vidy sledovat riadok s webovou adresou
stranky, aktualizovat si operacny systém a hlavne internetové prehliadace, odbornici tiez radia zadovazit si
a pravidelne aktualizovat anti-virusovy software.

Vishing

Je telefonicky utok, pri ktorom utocnik predstiera, Ze vas telefonicky kontaktuje v zastupeni vasej banky,
socialnej/zdravotnej poistovne. Pocas telefonického rozhovoru vas poZiada o déverné/osobné/prihlasovacie
Udaje, ktoré nasledne zneuzije.

Ako takyto utok odhalit?
Tu plati zakladna rada:

Banka si nikdy ¢i uz prostrednictvom e-mailu, sms alebo telefonicky nepyta citlivé udaje o internetbankingu
(prihlasovacie meno, heslo, udaje na potvrdenie transakcie), platobnom uUcte alebo platobnej karte (Cislo
karty, platnost karty alebo CVV kdd), ani nevynucuje instalaciu Ziadnej mobilnej aplikacie alebo programu do
pocitaca a mobilného zariadenia. Zlatym pravidlom je, Ze na takuto poZiadavku by klient nikdy nemal
reagovat, ale okamZite na to upozornit banku cez zakaznicku linku.

Banky vsak klienta mdzu kontaktovat telefonicky napriklad v pripade bezpecnostnej hrozby. Preto aj klientom
odporucdaju, aby pravidelne aktualizovali telefonicky kontakt, ktory im poskytli. MdzZe ist o overovanie
realnosti transakcie, ak je platobna karta pouzZita v nezvycajnych destinaciach. Banka vtedy vyhodnocuje, Ci
sa klient ndhodou nestal obetou skimmingu a niekto sa nesnazi pouzit klon jeho platobnej karty. Telefonat
pritom mozno kedykolvek prerusit a spotrebitel mdze iniciativne kontaktovat svoju banku, aby si hrozbu
overil.

Sprievodnym znakom telefonatu je podozrivo Uporna snaha ziskat vase Udaje, aj po prvotnom odmietnuti.
Co robit/nerobit?

Ak mate podozrenie, Ze sa jednd o Vishing, jednoducho ukoncite hovor. Ak mate obavy, pochybnosti,
zavolajte do banky vy a informujte sa na problém, o ktorom sa vas snazil podozrivy telefonista presvedcit.

Podvod s prisflubmi odmeny, podielu



Toto je pravdepodobne najcastejsi druh Utoku prostrednictvom elektronickej posty. PriSiel vdm uz e-mail s
oznamenim o vysokej vyhre, dedicstve od vasho neznameho predka, alebo zufala prosba obcana niektorého
afrického $tatu, ktory pride o cely svoj majetok, ak sa mu nepodari previest svoje celoZivotné Uspory na Ucet
obéana EU? Jediné, ¢o potrebuje st vase prihlasovacie udaje k bankovému uctu. Hned ako svoje Uspory
zachrani, prevedie vam z nich Stedry podiel...

Principom tohoto podvodu je vyvolanie pocitu nidze a apelovanie na okam?zitd akciu. Takato dobrocdinnost
vacsinou kondi vybielenym bankovym uctom.

Ako takyto utok odhalit?

Ak vam tato ponuka znie priliS dobre na to, aby to bola pravda, je to preto, lebo ide o podvod. Dobrymi
identifikatormi su tiez gramatické chyby.

Co robit/nerobit?

Takyto e-mail treba vymazat a nereagovat nan.

Podvod s bezpecnymi uctami

Vacsinou spociva v tom, Ze vas kontaktuje osoba tvrdiaca o sebe, Ze je z vasej banky. Ozndmi vam, Ze vas ucet
bol skompromitovany/unikli vase prihlasovacie Gdaje a vyzve vas k urychlenému presunu financii na takzvany
“bezpelny/zabezpeceny bankovy Ucet”, ktory je samozrejme bankovym uc¢tom podvodnika.

Ako takyto utok odhalit?

Tu plati zakladna rada:

Banka si nikdy ¢i uz prostrednictvom e-mailu, sms alebo telefonicky nepyta citlivé udaje o internetbankingu
(prihlasovacie meno, heslo, udaje na potvrdenie transakcie), platobnom uUcte alebo platobnej karte (Cislo
karty, platnost karty alebo CVV kdd), ani nevynucuje instalaciu Ziadnej mobilnej aplikacie alebo programu do

pocitaca a mobilného zariadenia. Zlatym pravidlom je, Ze na takuto poZiadavku by klient nikdy nemal
reagovat, ale okamzite na to upozornit banku cez zdkaznicku linku.

Utoénik v tomto pripade obvykle apeluje na urychlené jednanie v atmosfére strachu, ktort vyvolal, na druhej
strane vam poskytuje “rieSenie a pomoc”.
Co robit/nerobit?

Pokial mate podozrenie, Ze telefonat vykazuje znaky takéhoto utoku, ukoncite hovor, kontaktujte svoju
banku vy a vyZiadajte si informacie.

Podvody s pozickami

Ak hladate online pdzicku, moze sa lahko stat, Ze natrafite na podvodnikov, ktori vdm ponukaju p6zicku

priamo a hlavne, za podozrivo vyhodnych podmienok. Vyzvu vas na zaplatenie poplatku za vybavenie p6zicky,
ktory v momente odoslania vidite naposledy.

Co robit/nerobit?

O uver Ziadajte vidy v banke, napriek tomu, Ze zazracna ponuka na sociadlnej sieti vyzera déveryhodne a
samozrejme vyhodnejsie, rychlejsie, bez dokladovania prijmu.



Podvody s listkami na kultirne podujatia

Kupite si listky na koncert, Sportové podujatie, tesite sa nan, no Ziadne listky nepridu, alebo vas pri vstupe na
podujatie otocCia s tym, Ze vase listky st falo$né. Aj takyto scenar moze nastat, ak si pri nakupe listkov nedame
pozor na podvodnikov.

Mnohé stranky, ktoré obchoduju s listkami, nie su vyslovene podvodné, pouzivaju resellingovu stratégiu -
teda skupia velky pocet oficidlnych vstupeniek a potom ich so ziskom predavaju. No Casto sa vam stane, Ze
oficidlny predajca sa brani tym, Ze vydava listky na meno kupujuicej osoby, ktorou v tomto pripade nie ste vy,
ale resellingova podvodna spolocnost, takze cesta na koncert v Londyne moézZe skoncit pri vstupnej brane
podujatia.

Ako takyto utok odhalit?

Casto aZ do diia, kedy vds nevpustia na podujatie Zijete v domnienke, Ze vase listky st pravé. Podozrivd moze
byt hlavne stranka, ktora obsahuje len podozrivé medzinarodne vyzerajuce telefonne ¢islo, adresu na P.O.
Box. Casto tieZ pri nakupe na vas vyvija natlak ¢asovym Udajom, za ktory musi byt transakcia ukonéend
(obvykle 2 minuty) a udajom o tom, Ze niekto prave v tejto chvili zakupil vstupenky na podujatie, o ktoré
mate zaujem. Takto vas donutia jednat v strese a bez dokladného zvazenia krokov, ktoré robite. Straty mozu
byt nemalé, ¢asto radovo v stovkach Eur.

Co robit/nerobit?

Vyhnite sa nakupu listkov cez socidlne média, online aukciam, sekundarnym trhom. Kupujte listky od
oficidlnych predajcov. V adrese predajcu hladajte dolezité “s” symbol zabezpeclenia - teda https:// namiesto
nedéveryhodného http://.

Treba tiez dodat, Ze Uto¢nik nema vidy zalusk len na ukradnutie pristupu do internetbankingu, PayPal, ¢i
Amazon, ale aj do obycajného e-mailového uctu. Rovnako ako v predchadzajlcich popisanych pripadoch,
pride sprava, Zze e-mailova schranka je plnd, a ak ju chceme nadalej pouzivat, treba poslat meno a heslo
administratorovi...a princip uz je rovnaky. Casto Utoénik nepotrebuje vyvinut ani snahu na prelomenie nasich
bezpecnostnych kddov. Stadi, Ze sa zabudneme odhlasit z prehliadaca na $kolskom, pracovhom, verejnom
pocitaci a vietky Udaje o naSom prehliadani doslova pontikame [udom, ktori ich dokazu zneuzit. Potom je to
uz len krocik k e-mailu, v ktorom sa ndm niekto vyhraza, Ze vie, “na akej zoznamke” fungujeme a s kym a o
¢om si tam piSeme a tiez aj, kolko nas to bude stat, aby sa o tom nedozvedela celd nasa rodina, alebo vsetky
kontakty na Instagrame.

Podvodné telefonaty

V poslednych dnoch a tyZdrnoch obyvatelia Slovenska zaznamenali nevyZiadané prichadzajluce hovory zo
zahranicnych Cisiel, prevazne z Afriky Ci z inych ,exotickych” vzdialenejsich krajin.

Tieto hovory mozu byt pre [udi potencionalne nebezpeéné. Uzivatelov mobilnych telefénov moze prekvapit
vysoka faktura alebo dodatocné poplatky za spdtné hovory na takéto nezname disla.

Ako mozZny nebezpecny hovor odhalit a ako pri podozreni konat?
Nevyziadané prichddzajlice hovory viete identifikovat uz na prvy pohlad. Na displeji mobilného telefénu sa

objavi Cislo s netradi¢nou predvolbou, ktoré nemate uloZzené v adresari. Niektoré mobilné telefony zobrazia
aj nazov krajiny, z ktorej hovor prichadza.



Medzi predvolbami si mézete viimnut &isla ako +236 (Stredoafricka republika), +252 (Somalsko), +717 (Cina)
+224 (Guinea) a im podobné. Prichadzajlci hovor sa mboze opakovat s cieflom, aby podvodnici donutili
uzivatelov zavolal spat. V Ziadnom pripade to nerobte.

Co robit/nerobit?

Pokial v niektorej zo vzdialenych krajin Zije vas pribuzny, znamy alebo napr. kolega a domnievate sa, Ze hovor
moze prichadzat od neho, aj napriek tomu hovor neopatujte. Jeho Cislo mate pravdepodobne uloZzené v
zariadeni.

Pokuste sa ho kontaktovat prostrednictvom inych kanalov, napriklad socidlnych sieti alebo komunikaénych
aplikacii, ¢im si overite, ¢i vdm nahodou netelefonoval. Je zvykom, Ze ak ¢lovek opakovany prichadzajuci
hovor nezdvihne, volajuci napr. zasle SMS-ku.

Zhrnutie, alebo ako sa bezpeéne chranit pred réznymi druhmi Gtokov:

1. Svoje osobné udaje zverejnujte len ked' je to nevyhnutné, robte to profesiondlne a ¢o najmenej!
Vasi potencialni zamestnavatelia alebo zdkaznici nepotrebuju vediet o vasom vztahu, strankach z ktorych
nakupujete, a nepotrebuju poznat vasu domacu (fyzickd) adresu. Plati, Ze kto je lahko Citatelny a nestrazi
si sikromie, je pre Utoénikov lahsou koristou, ako ¢lovek, ktory si svoje stikromie strazi.

2. Zapnite si ochranu sukromia v aplikacidach prehliadaéoch a hlavne na socidlnych sietach.
Usetri vdam to kopec penazi. Ak sa aj nestanete obetou Utolnikov, stanete sa obetou marketérov.
Cudovali ste sa, aky je to zazrak, Ze Vam odrazu pride do mailu neodolatelnd ponuka na topanky, o
ktorych len tajne snivate, a zrazu sa reklama na ne zobrazuje aj vo videach na youtube? Ste sledovani, a
Citatelni, ¢i sa vam to padi, alebo nie. Napriek tomu, Ze vyvojari ako Mozilla sa snaZia o najviac chranit
vase sukromie, nezmdzu ni¢, ak to nezacnete robit aj vy. PouZivajte “private” browsing v prehliadadi.

3. Trénujte bezpecné prehliadanie.

V realite by ste sa nevydali do nebezpecnej Stvrte. Preco to ale robite online? Neklikajte na
neodolatelné ponuky, ktoré na prvy pohlad vyzeraju aZ privelmi dobre, aby boli pravdivé.
Nenavstevujte stranky s podozrivym, nelegalnym obsahom (najnovsie hry, filmy, seridly, hudba,
znackovy tovar za “rozpravkové” ceny, pornografia...) Takéto vyhladavanie vas moze stat velmi vela
penazi.

4. PouZivajte zabezpecené internetové pripojenie, nie verejné siete, ked sa prihlasujete a stranku
pomocou vasich osobnych identifikatorov a hesiel.

5. Budte opatrni, aké sibory stahujete
Cielom kyberutocénikov je presvedcit vas, aby ste si pod akoukolvek zamienkou stiahli malware -
program, aplikdciu, ktora vas na pozadi sleduje, spristupnuje Utocnikovi vase zvyky, pristupy, hesla,
komunikacie. Najlepsie je instalovat si oficiadlne distribuované aplikacie, hry, filmy, hudbu kupovat,
pripadne kupit si pristup k streamingovym sluzbdm, namiesto nelegalneho stahovania cez pokutne
stranky a féra, ¢i nedéveryhodné PTP siete.

6. Pouiivajte silné hesla
Poznate to, jedno heslo na vietko? V&ésina z nas ano. Silné heslo by malo mat aspori 15 znakov, a
malo by byt kombinaciou &islic, znakov, velkych a malych pismen. Ku kazdému pristupu by sme mali
mat silné originalne a unikatne heslo, ak mate obavy, Ze hesla zabudnete, existuju aplikacie, ktoré si
vasSe hesla zapamataju a su chranené jedinym heslom, odtlackom vasho prsta, alebo skenom vasej
tvare. Neodporucda sa tiez umozriovat prehliadadom zapamatat si vase pristupové hesla, kody a Udaje
platobnych kariet, ¢i inych nastrojov.

7. Platby realizujte zo zabezpecenych stranok,
tie rozpoznate podla symbolu zdmku v riadku s webovou adresou a webovej adresy zacinajucej https://
namiesto http://.

8. Dajte pozor, ¢o o sebe publikujete online
Internet ma dobrd pamat. To ¢o nem3, je tlacidlo “detete”. Publikujte o sebe len také informacie, o
ktorych ste si isti, Ze by vdm nevadilo, ak by si ich precital vas nastavajuci partner, ¢i zamestnavatel.



9. Daijte pozor na to, s kym sa online stretavate
Budte pri nadvazovani vztahov na socialnych sietach taki opatrni, ako ste pri nadvazovani skutoénych
vztahov v realite. Za falosnymi profilmi na sietach sa ¢asto skryvaju podvodnici a Utocnici s velmi
rozlicnymi, ale malokedy dobrymi, pohnutkami.

10. Aktualizujte, ¢o sa da
Operacny systém, prehliadac, software, s ktorym pracujete, mobilné aplikacie bank a platobnych
nastrojov anti-virusové programy, ale aj technické zariadenia ako wifi routre. Poskytovatelia sa vidy
snazia “zaplatat “ bezpecnostné diery v produktoch, ktoré vam poskytuji. Tym, Ze aktualizujete, mali by
ste mat vidy zabezpeceny aj najaktualnejsi a najvyssi mozny stupen ochrany.

11. Nainstalujte si bezpecnostné rozsirenie webového prehliadaca, ktoré kryptuje (kdduje a tak zvysuje
bezpeénost) vasu komunikaciu cez konkrétny prehliadaé. https://www.eff.org/https-everywhere

Ostatné je na vas.

Zdroje:
https://www.sbaonline.sk/sk/novinky/17/ako-to-je-naozaj-opatrenia-proti-phishingu
https://www.sbaonline.sk/sk/novinky/19/bezpecnost-nadovsetko
https://www.moneyadviceservice.org.uk

https://usa.kaspersky.com/




